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Cel:

Ochrona os6b fizycznych w zwigzku z przetwarzaniem danych osobowych jest jednym z praw
podstawowych. Art. 8 ust. 1 Karty praw podstawowych Unii Europejskiej oraz

art. 16 ust. 1 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE) stanowig, ze kazda osoba
ma prawo do ochrony danych osobowych jej dotyczacych.

Podstawy prawne:

1. rozporzadzenie Parlamentu Europejskiego i Rady Europy (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych (RODO)
(4.5.2016, L 119);

2. ustawa z dnia 21 lutego 2019 r.o zmianie niektérych ustaw w zwigzku z
zapewnieniem stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sdb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. U. 2019 poz. 730);

3. ustawa z dnia 10 maja 2018r. o ochronie danych osobowych (Dz.U. 2018 r., poz. 1000

z pbéin. zm.).

Przedmiot:

Przedmiotem Polityki ochrony danych osobowych sg zasady i tryb postepowania podczas
przetwarzania danych osobowych w formie tradycyjnej i elektronicznej. Majac na wzgledzie
obowigzek stosowania odpowiednich zabezpieczen przetwarzanych danych osobowych w
odniesieniu do zakresu, kontekstu i celu, a takze ryzyka naruszenia ochrony przetwarzanych
danych, zgodnie z art. 32 RODO, wdraza sie odpowiednie $srodki techniczne i organizacyjne.

Zakres stosowania:

Polityka ochrony danych osobowych obowigzuje wszystkie istniejgce, wdrazane obecnie lub
w przysztosci systemy informacyjne, w ktdrych przetwarzane sg dane osobowe. Polityke te
stosuje sie we wszystkich lokalizacjach, w ktérych przetwarzane sg informacje podlegajgce
ochronie, na wszystkich nosnikach informacji (tradycyjnych - papierowych, elektronicznych,
optycznych, magnetycznych), ktére zawierajg dane podlegajgce ochronie. Polityka
obowigzuje wszystkich pracownikéw w rozumieniu przepisow Kodeksu Pracy, w tym
stazystow i 0sob, z ktérymi podpisane sg umowy cywilno-prawne wykonujacych prace na
rzecz Administratora oraz innych oséb majacych dostep do danych.

Zatwierdzam i polecam stosowa¢
Starosta Czarnkowsko-Trzcianecki
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DEFINICIE

llekro¢ w niniejszej Polityce jest mowa o:

1.

10.

Administratorze danych — rozumie sie przez to organ, jednostke organizacyjng,

podmiot lub osobe, ktére decydujg o celach i Srodkach przetwarzania danych

osobowych, a w niniejszej Polityce Starosta Powiatu Czarnkowsko-Trzcianeckiego z

siedzibg Starostwa Powiatowego w Czarnkowie przy ul. Rybaki 3, 64-700 Czarnkdw,

zwanego ,,Administratorem”;

Inspektor Ochrony Danych (lub IOD) — rozumie sie przez to osobe wyznaczong przez

Administratora, ktéra jest odpowiedzialna za zapewnienie przetwarzania danych

zgodnie z odpowiednimi przepisami prawa;

Administratorze Systemoéw Informatycznych (lub ASI) — rozumie sie przez to osobe

wyznaczong przez Administratora, ktéra odpowiada za zapewnienie sprawnosci,

nalezytej konserwacji i wdrazania technicznych zabezpieczen systemow

informatycznych oraz odpowiada za to, aby systemy informatyczne, w ktérych

przetwarzane sg dane osobowe spetniaty wymagania przewidziane przepisami prawa;

Danych osobowych (lub danych) — rozumie sie przez to wszelkie informacje dotyczace

zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Osobie upowaznionej — rozumie sie przez to osobe, ktéra otrzymata od

Administratora pisemne upowaznienie do przetwarzania danych;

Przetwarzaniu danych — rozumie sie przez to jakiekolwiek operacje wykonywane na

danych osobowych, takie jak: zbieranie, utrwalanie, przechowywanie,

opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te operacje, ktére

wykonuje sie w systemach informatycznych;

Upowaznieniu — rozumie sie przez to oswiadczenie nadawane przez Administratora

wskazujgce z imienia i nazwiska oraz stanowiska osobe, ktéra ma prawo przetwarzac

dane w zakresie wskazanym w tym oswiadczeniu;

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych — RODO);

PUODO lub Urzad nadzoru — Prezes Urzedu Ochrony Danych Osobowych;

Zbiorze danych — rozumie sie przez to dane zebrane w postaci zbioru lub wedtug

kategorii:

a) danych osobowych klientéw i kontrahentéw Starostwa Powiatowego z
podzbiorami,

b) danych pracowniczych z podzbiorami,

¢) danych administracyjnych z podzbiorami,

d) danych doraznych,

przy czym kazdy zbidr danych to zestaw danych o charakterze osobowym, dostepnych

wedtug okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest rozproszony lub

podzielony funkcjonalnie.



POSTANOWIENIA OGOLNE

§1.

Przetwarzanie danych osobowych jest zgodne z prawem wytgcznie w przypadkach, gdy

— i w takim zakresie, w jakim — spetniony jest co najmniej jeden z ponizszych warunkéw:

1.

Osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celdw;

Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej
dane dotyczg, lub do podjecia dziatar na zgdanie osoby, ktérej dane dotycza, przed
zawarciem umowy

Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego

na administratorze;

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej;

Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi

Przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecig, z wyjgtkiem
sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktdrej dane dotyczg, wymagajace ochrony
danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem,
co nie ma zastosowania do przetwarzania, ktérego dokonujg organy publiczne

w ramach realizacji swoich zadan

INSPEKTOR OCHRONY DANYCH | ADMINISTRATOR SYSTEMOW
INFORMATYCZNYCH

§ 2.

1.

§ 3.

Administrator wyznacza i zgtasza do rejestru prowadzonego przez Urzgd nadzoru
Inspektora Ochrony Danych, ktéry jest odpowiedzialny za ich przetwarzanie.
Administrator wyznacza Administratora Systemodw Informatycznych
Administrator wyznacza osoby wspoétdziatajgc z IOD w zakresie ochrony danych
osobowych.

W przypadku niewyznaczenia |IOD lub ASI za zapewnienie nalezytego przestrzegania zasad

ochrony danych osobowych odpowiada Administrator.



§4.

1.

W przypadku powziecia jakichkolwiek watpliwosci co do ewentualnej zgodnosci

z prawem planowanych dziatan w zakresie przetwarzania danych, nalezy zwrécic sie
do 10D z wnioskiem o rozstrzygniecie watpliwosci.

Przed udzieleniem przez 10D odpowiedzi w przedmiocie istniejgcych watpliwosci
niedozwolone jest zbieranie danych osobowych i ich utrwalanie, a w przypadku
posiadania juz danych osobowych ktérych watpliwos¢ dotyczy nalezy, do czasu
rozstrzygniecia watpliwosci, wstrzymac wszystkie dziatania na danych osobowych, co
do ktdérych istniejg watpliwosci czy sg prawnie uzasadnione.

OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH OSOBOWYCH

§ 5.

Do przetwarzania danych osobowych w Starostwie Powiatowym w Czarnkowie

sg dopuszczone wytgcznie osoby upowaznione przez Administratora Danych Osobowych.

§6.

1.

Upowaznienia nadawane sg indywidualnie, przed dostepem do danych oraz
rozpoczeciem przez osobe upowazniang przetwarzania danych osobowych.
Upowaznienie do przetwarzania danych osobowych mogg uzyskac wytacznie
pracownicy oraz osoby fizyczne wspétpracujgce z Administratorem, ktére uzyskajg
dostep do danych osobowych w zwigzku ze $wiadczeniem na jego rzecz ustug na
podstawie umoéw cywilnoprawnych lub jako osoby fizyczne wykonujace obowigzki na
podstawie jednoosobowej dziatalnosci (zatrudnieni).

Upowaznienie nadawane jest niezwtocznie po przyjeciu do pracy lub po zawarciu
umowy cywilnoprawnej, w sytuacjach, gdy zakres wykonywanych obowigzkéw wigze
sie z potrzebg uzyskania dostepu do danych osobowych.

Upowaznienie nadawane jest na czas zatrudnienia na danym stanowisku pracy lub na
czas realizacji zleconych czynnosci.

Upowaznienie do przetwarzania danych osobowych nadawane jest przez
Administratora.

Osoba posiadajgca upowaznienie do przetwarzania danych jest uprawniona do ich
przetwarzania w zakresie i czasie wskazanym w upowaznieniu.

Inspektor Ochrony Danych na podstawie wydanych upowaznien prowadzi ewidencje
(rejestr zawierajacy imie i nazwisko oraz date wydania upowaznienia) oséb
upowaznionych do przetwarzania danych.

Kazda osoba upowazniana do przetwarzania danych osobowych sktada pisemne
oswiadczenie o zachowaniu w tajemnicy przetwarzanych danych osobowych oraz
znanych jej informacji o stosowanych wobec w/w danych srodkach bezpieczenstwa.
Zatrudnieni, ktérzy w ramach swoich obowigzkéw przebywajg w strefach gdzie
przetwarzane sg dane osobowe ale do ich obowigzkdw nie nalezy przetwarzanie
danych osobowych muszg uzyskac przeszkolenie w zakresie ochrony danych
osobowych i ztozy¢ stosowne oswiadczenie o przestrzeganiu zasad ochrony takich
danych oraz o zachowaniu tajemnicy.



§7.

§ 8.

Kazdy kto przetwarza dane osobowe obowigzany jest zachowaé w tajemnicy dane
osobowe, do ktérych posiada dostep zaréwno zamierzony jak i przypadkowy,
sposoby zabezpieczania danych jak réwniez wszelkie informacje, ktére powziety

w czasie przetwarzania danych. Obowigzek zachowania danych w tajemnicy jest
bezterminowy.

Podczas przetwarzania danych nalezy zachowac szczegdlng ostroznosé i podjgé
wszelkie mozliwe srodki umozliwiajgce zabezpieczenie oraz ochrone danych przed
nieuprawnionym dostepem, modyfikacjg, zniszczeniem lub ujawnieniem.

Nalezy dochowad nalezytej starannosci podczas przesytania dokumentéw
zawierajacych dane za pomocg srodkéw komunikacji elektronicznej, w szczegdlnosci
nalezy upewnic sie, czy przesytane za pomoca poczty elektronicznej dokumenty
trafity do wtasciwego odbiorcy.

W przypadku przesytania za pomocg srodkéw komunikacji elektronicznej zestawien,
spisow czy innych dokumentéw zawierajgcych dane osobowe, przesytany dokument
nalezy zaszyfrowac, a hasto przesta¢ innym srodkiem komunikacji elektroniczne;.

Administrator podejmuje odpowiednie srodki, aby w zwieztej, przejrzyste;j,
zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem — w szczegdlnosci,
gdy informacje sg kierowane do osoby matoletniej — udzieli¢ osobie, ktorej dane
dotyczg, wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO, oraz prowadzi¢
z nig wszelkg komunikacje na mocy art. 15-22 i 34 niniejszej ustawy. Informacji
udziela sie na piSmie lub w inny sposéb, w tym w stosownych przypadkach —
elektronicznie. Jezeli osoba, ktorej dane dotyczg, tego zazada, informacji mozna
udzieli¢ ustnie, o ile innymi sposobami potwierdzi sie tozsamos¢ osoby, ktdrej dane
dotycza.

W przypadku zbierania danych osobowych nie od osoby, ktérej one dotyczg,
Administrator jest obowigzany spetni¢ obowigzek informacyjny, wobec osoby, ktérej
dane uzyskano bezposrednio po utrwaleniu zebranych danych.

Powyzszy obowigzek Administrator naktada na osoby zatrudnione przy przetwarzaniu
danych osobowych, zobowigzujac je do jego nalezytego wykonywania zgodnie

z trescig dokumentéw oraz klauzul informacyjnych. Przyktadowe klauzule
informacyjne stanowig zatgczniki do niniejszej Polityki, co nie zwalnia pracownikow
operujgcych na danych osobowych od zgtaszania Inspektorowi Ochrony Danych
potrzeb w zakresie opracowania nowych klauzul.



REALIZACJA PRAW PRZEZ OSOBY, KTORYCH DANE DOTYCZA

§9

W przypadku otrzymania zgdania w postaci pisemnego wniosku dotyczgcego prawa

dostepu przystugujacego osobie, ktérej dane dotyczg nalezy:

a) przedmiotowy wniosek przekazac do 10D, ktéry przygotuje projekt odpowiedzi,

b) odpowiedzZ na zgdanie podpisuje Administrator lub osoba przez niego
upowazniona,

c) odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zgdanie przyszto drogg elektroniczng i istnieje
mozliwos¢ weryfikacji nadawcy, korespondencje mozna réowniez odestaé droga
elektroniczng,

d) 10D prowadzi rejestr wptywajgcych wnioskéw.

W przypadku otrzymania zgdania w postaci pisemnego wniosku dotyczgcego prawa

do sprostowania danych nalezy:

a) przedmiotowy wniosek przekazac do 10D,

b) 10D zwraca sie do ASI z prosbg o sprostowanie danych,

c) c)ASl jest zobowigzany do sprostowania danych, o ktére wnioskowat |IOD w ciggu
10 dni,

d) 10D przygotowuje projekt odpowiedzi na wniosek,

e) odpowiedz na zgdanie podpisuje Administrator lub osoba przez niego
upowazniona,

f) odpowiedZ przekazywana jest adresatowi w formie listu poleconego
za potwierdzeniem odbioru, jezeli zadanie przyszto drogg elektroniczng i istnieje
mozliwos¢ weryfikacji nadawcy, korespondencje mozna wysta¢ rowniez droga
elektroniczng,

g) 10D prowadzi rejestr wptywajgcych wnioskow.

W przypadku otrzymania zgdania w postaci pisemnego wniosku dotyczgcego prawa

do:

a) usuniecia danych (,,prawo do bycia zapomnianym”),

b) ograniczenia przetwarzania,

c) przenoszenia danych,

d) sprzeciwu,

wniosek nalezy réwniez przekazac do I10D.

Inspektor Ochrony Danych ocenia zasadnos$¢ wniosku:

a) w przypadku, gdy zgdanie nie jest zasadne:

e przygotowuje odpowiedz do akceptacji i podpisu Administratora lub osoby
upowaznionej,

e odpowiedz przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zgdanie przyszto drogg elektroniczng i istnieje
mozliwos¢ weryfikacji nadawcy, korespondencje mozna wystac¢ rowniez drogg
elektroniczng,

b) w przypadku, gdy zadanie jest zasadne:

e zwraca sie do ASl z prosbg o realizacje zadan zawartych we wniosku,



e ASI jest zobowigzany do realizacji wniosku 10D w ciggu 10 dni,
e 10D przygotowuje projekt odpowiedzi na wniosek,
e odpowiedzZ na wniosek podpisuje Administrator lub osoba upowazniona,
e odpowiedz? przekazywana jest adresatowi w formie listu poleconego za
potwierdzeniem odbioru, jezeli zgdanie przyszto drogg elektroniczng i istnieje
mozliwos¢ weryfikacji nadawcy, korespondencje mozna wystac¢ réwniez drogg
elektroniczng,
c) 10D prowadzi rejestr opisanych powyzej wnioskdw.
5. ADO udziela odpowiedzi na zagdania osdb, ktérych dane dotycza, bez zbednej zwtoki,
najpdzniej w terminie miesigca, a jezeli nie zamierza spetnic takiego zgdania
zobowigzany jest do podania przyczyny jej braku. Jezeli zagdanie ma skomplikowany
charakter, a podmiot danych skierowat duzg liczbe zagdan, ADO moze wydtuzyé czas
udzielenia odpowiedzi o kolejne dwa miesigce, jednakze w takim wypadku jest
zobowigzany do przekazania takiej informacji osobie fizycznej w terminie pierwszego
miesigca liczagc od momentu wptyniecia zagdania. Musi rowniez w takim wypadku
podaé przyczyny wydtuzenia terminu udzielenia odpowiedzi.
6. W przypadku jakichkolwiek zmian w zbiorach danych wynikajacych z realizacji praw

0s0b, ktérych dane dotyczg, ADO zobowigzany jest poinformowac bez zbednej zwtoki

odbiorcow, ktérym je udostepnit (przekazanie do wiadomosci odpowiedzi kierowanej
do adresata).

§10

1. Dane osobowe mogg by¢ udostepniane w nastepujacych przypadkach:
e na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych na
podstawie przepisdw prawa,
e na podstawie umowy powierzenia zawartej z innym podmiotem, w ramach ktérej
istnieje koniecznos$¢ udostepnienia danych osobowych.
2. Dane osobowe udostepnia sie na pisemny umotywowany wniosek, chyba ze istniejg
przepisy stanowigce inaczej.
3. Udostepniajgc dane osobowe nalezy zaznaczy¢, ze mozna je wykorzysta¢ wytgcznie
zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.

OKRESLENIE SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
NIEZBEDNYCH DLA ZAPEWNIENIA POUFNOSCI, INTEGRALNOSCI
| ROZLICZALNOSCI PRZETWARZANYCH DANYCH

§11.

1. Wszelkie dokumenty zwierajace dane osobowe przechowywane sg w szafach
i pomieszczeniach zamykanych na klucz.

2. Osoba bedgca dysponentem kluczy jest zobowigzana nie przekazywac kluczy
do budynkdéw i pomieszczen, w ktérych przetwarzane sg dane, osobom
nieuprawnionym, a ponadto obowigzana jest przedsiewzig¢ dziatania celem
wykluczenia ryzyka ich utraty.

3. Osoba, ktora utracita posiadane klucze do pomieszczern Administratora, w ktérych

przetwarzane sg dane, niezwtocznie zgtasza te okolicznos¢ 10D i Administratorowi.



4.

Administrator i IOD podejmuja wszelkie niezbedne srodki techniczne i organizacyjne
w celu zabezpieczenia pomieszczenia, do ktorego klucze utracono.

SRODKI BEZPIECZENSTWA STOSOWANE PODCZAS PRACY Z DANYMI

§12.

Osoba przetwarzajgca dane po zakonczeniu pracy porzagdkuje swoje stanowisko
zabezpieczajgc dokumenty i nosniki elektroniczne z danymi w specjalnie do tego
przeznaczonych szafach lub pomieszczeniach (tzw. zasada ,,czystego biurka).
Niszczenie dokumentéw zawierajgcych dane odbywa sie jedynie za pomocg niszczarki
lub za posrednictwem firmy zajmujgcej sie niszczeniem dokumentdw, po zawarciu
umowy o powierzeniu przetwarzania danych osobowych.

Kazdy dokument zawierajacy dane, ktory stat sie nieuzytecznym niszczy sie
niezwtocznie.

Podczas korzystania z urzadzen wielofunkcyjnych nalezy zachowad szczegdlng
ostroznosc. Dokumenty kopiowane badz skanowane wyjmowane s3 z urzadzenia
wielofunkcyjnego niezwtocznie po ich uzyciu. Dotyczy to rowniez dokumentow
powstatych na skutek kopiowania badz skanowania.

Przebywanie oséb trzecich w obszarze, w ktdrym przetwarzane sg dane jest
dopuszczalne za zgodg Administratora lub w obecnosci osoby upowaznionej.

POSTEPOWANIE W RAZIE ZAISTNIENIA ZAGROZENIA DLA
BEZPIECZENSTWA PRZETWARZANYCH DANYCH OSOBOWYCH LUB
NARUSZENIA ZASAD PRZETWARZANIA DANYCH OSOBOWYCH

§13.

1.

Incydentem w zakresie danych osobowych jest sytuacja powodujgca utrate
poufnosci, integralnosci lub dostepnosci przetwarzanych danych.

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych, udostepnienia lub umozliwienia dostepu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniong, uszkodzenia
jakiegokolwiek elementu systemu informatycznego, polegajgcego w szczegdlnosci na:
e nieautoryzowanym dostepie do danych,

e nieautoryzowanym modyfikowaniu lub zniszczeniem danych,

e udostepnieniu danych nieautoryzowanym podmiotom,

e nielegalnym ujawnieniem danych,

e pozyskiwaniem danych z nielegalnych zrodet.

Kazdy pracownik, ktory stwierdzi fakt naruszenia danych osobowych lub podejrzewa,
ze taka sytuacja miata miejsce, ma obowigzek podjgé czynnosci niezbedne do
powstrzymania skutkdw naruszenia ochrony oraz zabezpieczy¢ dowody
umozliwiajgce ustalenie przyczyn oraz skutkéw naruszenia.

W przypadku podejrzenia lub stwierdzenia naruszenia bezpieczenstwa danych nalezy
zaniechac¢ wszelkich dziatan mogacych utrudni¢ analize wystgpienia naruszenia



10.

11.

i udokumentowania zdarzenia oraz nie opuszczac bez uzasadnionej potrzeby miejsca
zdarzenia do czasu przybycia Inspektora Ochrony Danych lub innych oséb
upowaznionych przez Administratora.

Wobec osoby, ktéra naruszyta zasady ochrony danych osobowych lub w przypadku

stwierdzonego naruszenia danych osobowych nie podjeta dziatania okreslonego

w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby,

zgodnie z okreslonymi zasadami wobec wymienionej osoby wszczyna sie

postepowanie dyscyplinarne, porzgdkowe lub karne. Przypadki nieuzasadnionego
zaniechania obowigzkéw wynikajgcych z niniejszego dokumentu mogg by¢
potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych. Kara
dyscyplinarna, wobec osoby dokonujgcej naruszenia lub uchylajgcej sie od
powiadomienia o naruszeniu danych osobowych nie wyklucza odpowiedzialnosci
karnej z aktualnie obowigzujgcymi przepisami oraz mozliwosci wniesienia wobec niej
sprawy z powddztwa cywilnego przez pracodawce o zrekompensowanie
poniesionych strat.

W przypadku podejrzenia lub stwierdzenia naruszenia zasad bezpieczenstwa danych

osobowych lub naruszenia zabezpieczen stosowanych przez Administratora dla

ochrony przetwarzanych danych osobowych nalezy niezwtocznie zawiadomi¢ IOD i

Administratora.

W przypadku opisanym w ust. 1 przeprowadza sie sprawdzenie dorazne. Sprawdzenie

jest dokonywane niezwtocznie.

Przy dokonywaniu sprawdzenia IOD oraz osobom wyznaczonym do wspdtpracy z nim

przez Administratora przystugujg uprawnienia wskazane w rozporzadzeniu ministra

administracji i cyfryzacji w sprawie trybu i sposobu realizacji zadan w celu
zapewnienia przestrzegania przepiséw o ochronie danych osobowych,

w szczegolnosci prawo do:

e utrwalenia danych z systemu informatycznego stuzgcego do przetwarzania lub
zabezpieczania na informatycznym nos$niku danych lub dokonania wydruku tych
danych;

e odebraniu wyjasnien od osoby, ktérej czynnosci objeto sprawdzeniem;

e sporzadzeniu kopii otrzymanego dokumentu;

e sporzadzeniu kopii obrazu wyswietlonego na ekranie urzgdzenia stanowigcego
czes$é systemu informatycznego stuzgcego do przetwarzania lub zabezpieczania
danych.

Inspektor Ochrony Danych dokumentuje zaistniaty przypadek naruszenia

bezpieczenstwa danych sporzadzajac raport (Zatgcznik nr 19).

Inspektor Ochrony Danych zasiega potrzebnych mu opinii i proponuje dziatania

naprawcze, w tym takze ustosunkowuje sie do kwestii ewentualnego odtworzenia

danych oraz terminu wznowienia przetwarzania danych osobowych oraz prowadzi

Wykaz naruszen wedtug wzoru (Zatgcznik nr 17).

Jezeli 10D jest dtugotrwale nieobecny Administrator w przypadku, o ktérym mowa

w ust. 1 obowigzany jest przeprowadzi¢ postepowanie wyjasniajace i ustalajace

skutki oraz przyczyny naruszenia lub narazenia na naruszenie zasad bezpieczenstwa



i sposobdéw zabezpieczenia, w sposéb odpowiadajgcy czynnosciom podejmowanym
przez 10D w przypadku sprawdzenia doraznego.

POSTEPOWANIE W SYTUACJI NARUSZENIA BEZPIECZENSTWA
DANYCH OSOBOWYCH

§14

1.

10D podejmuje decyzje o wprowadzeniu zmian w srodkach zabezpieczen fizycznych

oraz w systemie organizacji pracy, stosownie do moggcych ponownie wystgpié

naruszen bezpieczenstwa danych osobowych.

AS| podejmuje decyzje odnos$nie zmian w sposobie zabezpieczenia systemu

informatycznego.

Administrator podejmuje decyzje o wyciggnieciu konsekwencji wobec osoby

odpowiedzialnej za naruszenie zasad bezpieczenistwa.

IOD przekazuje do PUODO w terminie do 72 godzin, zgtoszenie (wg okreslonego

wzoru w przepisach RODO), zawierajgce informacje o stwierdzeniu naruszenia, chyba

ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw

lub wolnosci oséb fizycznych:

e w przypadku przekroczenia 72 godzinnego terminu dodatkowo do zgtoszenia
dofacza wyjasnienia,

e w przypadku gdy informacji nie moze udzieli¢ w tym samym czasie, udziela jg
sukcesywnie bez zbednej zwtoki.

IOD dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym

okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete

dziatania zaradcze.

Poinformowanie bez zbednej zwtoki osoby, ktérej dane dotyczg, o naruszeniu

ochrony danych osobowych, jezeli moze ono powodowaé wysokie ryzyko naruszenia

praw lub wolnosci tej osoby, tak aby umozliwic tej sobie podjecie niezbednych

dziatan zapobiegawczych. Nalezy przekazywac informacje osobom, ktdrych dane

dotyczg, tak szybko, jak jest to rozsgdnie mozliwe, w $cistej wspdtpracy z PUODO, z

poszanowaniem wskazowek przekazanych przez PUODO lub inne odpowiednie

organy, takie jak organy $cigania. Zawiadomienie powinno przekazywa¢ informacje w

jasnym i prostym jezyku a takze zawieraé:

e opis charakteru naruszenia ochrony danych osobowych,

e zalecenia dla danej osoby fizycznej, co do minimalizacji potencjalnych
niekorzystnych skutkéw.

Poinformowanie, o ktorym mowa w pkt. 6 nie jest wymagane, jesli PUODO stwierdzi,

Ze spetniony zostat jeden z ponizszych warunkdéw:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i sSrodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegdlnosci Srodki takie jak szyfrowanie, uniemozliwiajace odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych,

b) Administrator zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg,



c) w przypadku, kiedy wymagatoby ono niewspoétmiernie duzego wysitku - wydany
zostanie publiczny komunikat lub zastosowany zostanie podobny srodek, za
pomocg ktérego osoby, ktérych dane dotyczg, zostang poinformowane w réwnie
skuteczny sposdb.

PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA
DANYCH | REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE
INFORMATYCZNYM

§ 15.

Uzytkownikowi systemu informatycznego zostaje nadany dostep na podstawie ,Karty

zgtoszenia do systemu” (zmiany) do przetwarzania danych w systemie informatycznym,

stanowigcej zatacznik nr 18 do niniejszej Polityki, po uprzednim:

1. Zapoznaniu z przepisami dotyczgcymi ochrony danych osobowych.

2. Podpisaniu oswiadczenia o zapoznaniu sie z niniejszg dokumentacjg przetwarzania

danych osobowych.

Podpisaniu oswiadczenia o zachowaniu informacji (w tym danych osobowych), do
ktorych uzytkownik bedzie miat dostep podczas wykonywania obowigzkéw
stuzbowych lub zobowigzan umownych oraz srodkéw ich zabezpieczania w tajemnicy
(réwniez po ustaniu taczacej strony umowy), w tym powstrzymanie sie od
wykorzystywania ich w celach pozastuzbowych.

4. Otrzymaniu upowaznienia do przetwarzania danych osobowych.

POLITYKA HASEL

§ 16.

Kazdy uzytkownik systemu informatycznego musi posiadaé unikalny identyfikator

i wprowadzone przez siebie hasto autoryzujgce jego osobe w systemie

informatycznym.

Hasta uzytkownikéw lub inne dane uwierzytelniajgce podlegajg szczegdlnej ochronie.

Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta (précz pierwszego

hasta do systemu nadawanego przez Administratora Systemu Informatycznego) i jego

przechowywanie.

Kazdy uzytkownik posiadajgcy dostep do systemu informatycznego ADO jest

obowigzany do:

a) zachowania w poufnosci wszystkich swoich haset lub innych danych
uwierzytelniajgcych ich wykorzystanie do pracy w w/w systemie informatycznym;

b) niezwtocznej zmiany haset w przypadkach zaistnienia podejrzenia lub
rzeczywistego ujawnienia;

¢) niezwtocznej zmiany hasta tymczasowego, przekazanego przez ASI;

d) poinformowania ASI oraz IOD o podejrzeniu lub rzeczywistym ujawnieniu hasta;

e) stosowania haset o minimalnej dtugosci 8 znakdw, zawierajgcych kombinacje
matych i duzych liter oraz cyfr lub znakéw specjalnych;



f) stosowania haset nie posiadajgcych w swojej strukturze czesci loginu;

g) stosowaniu haset nie bedacych zblizonymi do poprzednich (np.Tomasz$2013 -
Tomasz$2014);

h) zmiany wykorzystywanych haset nie rzadziej niz raz na 30 dni.

Hasta zachowujg swojg poufnos¢ rowniez po ustaniu ich uzytecznosci.

Zabronione jest:

a) zapisywanie haset w sposdb jawny i umieszczania ich w miejscach dostepnych dla
innych o0sob;

b) stosowanie haset opartych na skojarzeniach, fatwych do odgadniecia lub
wywnioskowania z informacji dotyczgcych danej osoby, np. imiona, numery
telefonow, daty urodzenia itp.;

c) uzywaniu tych samych haset w réznych systemach operacyjnych i aplikacjach;

d) udostepnianiu haset innym uzytkownikom;

e) przeprowadzaniu préb tamania haset;

f) wpisywaniu haset ,na state” (np. w skryptach logowania) oraz wykorzystywaniu
opcji autozapamietywania haset (np. w przegladarkach internetowych);

g) po trzykrotnym, btednym wprowadzeniu hasta uzytkownik jest zobowigzany
zgtosic ten fakt do Administratora Systemu Informatycznego, w celu zresetowania
hasta dostepowego.

PROCEDURA ROZPOCZECIA, ZAWIESZENIA, PROWADZENIA
| ZAKONCZENIA PRACY W SYSTEMIE INFORMATYCZNYM

§17.

1.

Rozpoczecie pracy w systemie informatycznym nastepuje po wprowadzeniu
unikalnego identyfikatora i hasta.

Zawieszenie pracy w systemie informatycznym tj. brak wykonywania jakichkolwiek
czynnosci przez okres 5 minut w systemie informatycznym powoduje automatycznie
uruchomienie systemowego wygaszacza ekranu blokowanego hastem. Zastosowanie
powyzszego mechanizmu nie zwalnia uzytkownika z obowigzku kazdorazowego
blokowania ekranu wygaszaczem chronionym hastem po odejsciu od stanowiska.

W sytuacji gdy wglad w wyswietlane na monitorze dane moze mie¢ nieuprawniona
osoba nalezy tymczasowo zmieni¢ widok wyswietlany na monitorze lub obrécic¢
monitor (przymkng¢ ekran laptopa) w sposéb uniemozliwiajgcy wglad w wyswietlang
tresé.

Przed zakoriczeniem pracy nalezy upewnic sie czy dane zostaty zapisane, aby unikngé
ich utraty.

Po zakonczeniu pracy, uzytkownik obowigzany jest wylogowac sie z systemu
informatycznego przetwarzajgcego dane osobowe i z systemu operacyjnego,
zabezpieczy¢ nosniki informacji (elektroniczne i papierowe) oraz wytgczy¢ komputer.
Uzytkownik systemu informatycznego przetwarzajgcego dane osobowe niezwtocznie
powiadamia administratora systemu w przypadku, gdy:



a) wyglad systemu, sposob jego dziatania, zakres danych lub sposdéb ich
przedstawienia przez system informatyczny odbiega od standardowego stanu
uznawanego za typowy dla danego systemu informatycznego;

b) niektére opcje, dostepne uzytkownikowi w normalnej sytuacji, przestaty by¢
dostepne lub tez opcje niedostepne uzytkownikowi w normalnej sytuacji, staty sie
dostepne.

ZASADY KORZYSTANIA ZE StUZBOWEJ POCZTY ELEKTRONICZNEJ

§18.

1. Uzytkownikowi zostaje nadany dedykowany adres skrzynki poczty elektronicznej

dziatajgcy w domenie Administratora.

Informacja o stuzbowym adresie skrzynki pocztowej jest jawna i dostepna

powszechnie, w tym moze by¢ dostepna na tamach witryny internetowej

Administratora w postaci ksigzki adresowe;.

Nadany uzytkownikowi adres skrzynki poczty elektronicznej stuzy wyfacznie do

realizacji celéw stuzbowych lub umownych. Korespondencja realizowana droga

elektroniczng z wykorzystaniem systemdéw informatycznych podlega rejestrowaniu

i moze by¢ monitorowana przez Administratora. Informacje przesytane za

posrednictwem sieci Administratora (w tym do i z Internetu) nie stanowig wtasnosci

prywatnej uzytkownika. Ponadto korespondencja stuzbowa realizowana droga
elektroniczng, zawierajgca informacje wrazliwe winna zostac¢ przestana w formie
zaszyfrowanej (zgodnie z instrukcja szyfrowania plikow/katalogéw przy pomocy
narzedzia 7-Zip - zatgcznik nr 20) na adres mailowy wskazany przez strone
postepowania lub podmiot wykonujgcy prace zlecone na rzecz Starostwa

Powiatowego w Czarnkowie. Dodatkowo w mailu lub przy uzyciu innego

komunikatora zostanie wskazany sposdb odczytania przestanych danych

(z wykorzystaniem hasta).

Wszelka korespondencja elektroniczna prowadzona przez pracownika, a niezwigzana

z dziatalnoscig Administratora, powinna by¢ prowadzona przez prywatng skrzynke

poczty elektronicznej uzytkownika.

Uzytkownicy majg prawo korzystac z systemu poczty elektronicznej dla celéw

prywatnych wytacznie okazjonalnie i powinno by¢ to ograniczone do niezbednego

minimum.

Korzystanie z systemu poczty elektronicznej dla celdw prywatnych nie moze wptywac

na jakosc¢ i ilos¢ swiadczonej przez uzytkownika pracy oraz na prawidtowe i rzetelne

wykonywanie przez niego obowigzkdw stuzbowych lub umownych, a takze na
wydajnos¢ systemu poczty elektronicznej.

Zabronione jest:

a) wysytanie bez zgody Administratora materiatéw stuzbowych zawierajgcych
chronione dane na konta prywatne (np. celem pracy nad dokumentami poza
miejscem pracy);

b) wykorzystywanie systemu poczty elektronicznej do dziatarn mogacych zaszkodzié¢
wizerunkowi Administratora;



c) odbieranie przesytek z nieznanych zrédet;

d) otwieranie zatgcznikdw z plikami samorozpakowujgcymi sie bgdz wykonalnymi
typu exe, com, itp.;

e) przesytanie pocztg elektroniczng plikéw wykonywalnych typu: bat, com, exe,
plikdw multimedialnych oraz plikéw graficznych bez zgody Administratora;

f) ukrywanie lub dokonywanie zmian tozsamosci nadawcy;

g) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych
innego uzytkownika;

h) odpowiadanie na niezamodwione wiadomosci reklamowe lub wysytane tancuszki
oraz na inne formy wymiany danych okreslanych spamem (w przypadku
otrzymania takiej wiadomosci nalezy przestac jg administratorowi systemu
informatycznego);

i) postugiwanie sie adresem stuzbowym e-mail w celu rejestrowania sie na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktdre nie dotycza
zakresu wykonywanej pracy lub obowigzkéw umownych;

i) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub
ustug, dziatalnosci handlowo-ustugowej innej niz wynikajgcej z potrzeb
Administratora lub do poszukiwania dodatkowego zatrudnienia.

ZASADY KORZYSTANIA Z SIECI PUBLICZNEJ (INTERNET)

§ 19.

1. Zdalne korzystanie z systemow informatycznych poprzez sie¢ publiczng moze mieé
miejsce po zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego
kanatu transmisji.

2. Zdalny dostep do serweréw w celach administracyjnych moze mie¢ miejsce po
zastosowaniu systemu uwierzytelniania uzytkownika i szyfrowanego kanatu
transmisji.

3. Dostep uzytkownikéw do sieci publiczne (Internet) powinien by¢ ograniczony do
niezbednego minimum na danym stanowisku pracy.

4. Wprowadza sie catkowity zakaz w dostepie do tresci niezgodnych z prawem lub
niestosownych, a w szczegdlnosci pornograficznych, rasistowskich, traktujgcych
0 przemocy, przestepstwach, jak réwniez do protokotéw umozliwiajgcych wymiane
plikdw w sieciach z naruszeniem przepisow prawa.

ZASADY POSTEPOWANIA Z NOSNIKAMI ELEKTRONICZNYMI ORAZ VPN
PODCZAS PRACY POZA OBSZAREM PRZETWARZANIA DANYCH

§ 20.

Kazdy uzytkownik wymiennych nosnikdéw elektronicznych oraz uzytkownicy zdalnych
dostepow do sieci stuzbowej Administratora (VPN) oraz uzytkownicy elektronicznych kart
dostepu ponoszg catkowitg odpowiedzialnos$¢ za powierzony do uzytkowania sprzet oraz sg
obowigzani do stosowania sie do ponizszych zasad:



Zabrania sie pozostawiania bez opieki w miejscach publicznych nosnikéw
wymiennych przetwarzajgcych informacje Administratora;

Komputery przenosne nalezy przewozic jako bagaz podreczny;

Uzytkownik wykonujgc czynnosci zawodowe lub umowne poza statym miejscem
wykonywania obowigzkéw powinien zadbac o nalezyte zabezpieczenie powierzonego
sprzetu oraz dostepu do informacji przed nieautoryzowanym dostepem osob
trzecich;

Zabrania sie spozywania positkéw i picia podczas pracy z powierzonym sprzetem;
Zabrania sie udostepniania osobom trzecim nosnikéw elektronicznych informacji oraz
powierzonego sprzetu bedgcego wtasnoscig Starostwa Powiatowego w Czarnkowie;
W przypadku utraty nosnika elektronicznego lub sprzetu komputerowego nalezy ten
fakt bezzwtocznie zgtosi¢ do bezposredniego przetozonego lub administratora
systemu informatycznego. Bezposredni przetozony lub administrator systemu
informatycznego bezzwtocznie zgtaszajg taki fakt do Inspektora Ochrony Danych,
poniewaz zagubienie nosnika przetwarzajgcego dane moze wigzac sie z utratg
poufnosci informacji chronionych przez Administratora;

Problemy wynikajgce z nieprawidtowego funkcjonowania sprzetu komputerowego
nalezy zgtaszaé¢ Administratorowi Systemu Informatycznego.

Zasady postepowania z nosnikami elektronicznymi oraz VPN w ramach tzw. pracy zdalnej

zostang okreslone odrebnym regulaminem pracy, wprowadzonym na czas jej trwania przez

kierownika JO.

UZYTKOWANIE SPRZETU KOMPUTEROWEGO, OPROGRAMOWANIA,
NOSNIKOW DANYCH

§ 21.

1.

Do sprzetu komputerowego zalicza sie miedzy innymi komputery stacjonarne i
przenos$ne, tablety, smartphony, drukarki, modemy, monitory, routery, osprzet
dostarczony razem z wyzej wymienionym sprzetem lub zakupiony oddzielnie,

a w szczegolnosci: zasilacze, torby, klawiatury, myszki komputerowe.

Administrator udziela pomocy uzytkownikowi w obstudze sprzetu i oprogramowania.
W przypadku niepoprawnego i niezgodnego z przeznaczeniem uzytkowania przez
uzytkownika sprzetu komputerowego, Administrator Systemu Informatycznego
informuje o powyzszym Inspektora Ochrony Danych.

Uzytkownik jest zobowigzany do dbatosci o sprzet oraz oprogramowanie, a takze
odpowiedzialny za zabezpieczenie go przed uzywaniem przez osoby nieuprawnione
oraz do ochrony przed kradziezg lub zagubieniem.

Uzytkownik nie moze samodzielnie zmieniaé konfiguracji przekazanego sprzetu
komputerowego oraz instalowac, usuwac oprogramowania, w tym nie moze uzywac
na przekazanym sprzecie prywatnego oprogramowania.



KORZYSTANIE Z URZADZEN KOMUNIKACJI GEOSOWEJ, FAKSOWE)

| WIZYJNE)
§ 22.
1. Kazdy uzytkownik zobowigzany jest do przestrzegania zakazu prowadzenia rozmow,

podczas ktérych moze dochodzi¢ do wymiany informacji o danych osobowych lub
informacji poufnych Administratora, jesli rozmowy te odbywaja sie w miejscach
publicznych, otwartych pomieszczeniach biurowych lub takich, ktére nie gwarantuja
zachowania poufnosci rozmow.

Odczytanie wiadomosci z fakséw, automatycznych sekretarek lub systemdéw poczty
gtosowej powinno by¢ mozliwe wytgcznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwosci urzgdzenia nalezy zabezpieczy¢ przed dostepem
0s6b nieuprawnionych.

Zabronione jest wykorzystywanie domyslnych (,fabrycznych”) haset dla ww.
urzadzen.

Przekazywanie za pomocg urzgdzen faksowych dokumentéw zawierajacych dane
osobowe wrazliwe lub informacje poufne Administratora, jest zabronione.

Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sg wykorzystywane (lub
wkrétce beda) do drukowania dokumentéw zawierajgcych informacje wrazliwe.

OCHRONA PRZED SZKODLIWYM OPROGRAMOWANIEM

§ 23.

Zidentyfikowanymi obszarami systemu informatycznego Administratora narazonymi
na ingerencje wirusow oraz innego szkodliwego oprogramowania sg dyski twarde lub
karty pamieci urzagdzen, oraz elektroniczne nosniki informaciji.

Drogg przedostawania sie wiruséw lub szkodliwego oprogramowania moze by¢ sie¢
publiczna, wewnetrzna sieé teleinformatyczna lub elektroniczne nos$niki informacji.
Uzytkownicy systemu majg obowigzek skanowania kazdego zewnetrznego
elektronicznego nosnika informacji, ktory chcg wykorzystac.

W przypadku stwierdzenia pojawienia sie wirusa i braku mozliwosci usuniecia go
przez program antywirusowy, uzytkownik powinien skontaktowad sie

z Administratorem Systemu Informatycznego.

POSTANOWIENIA KONCOWE

§24.

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszej

Polityki potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych lub
niewykonanie zobowigzania w przypadku stosunku prawnego innego niz stosunek
pracy.

W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy powszechnie
obowigzujgcego prawa, w tym w szczegdlnosci przepisy ustawy z dnia 10 maja 2018 r.



o ochronie danych osobowych oraz Rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych

w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie

o ochronie danych).

3. Polityka jest dostepna w sieci Intranet Administratora Danych Osobowych.
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